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Unidades de Auditoria Interna del Sector Publico Nacional
Requisitos de gestidn de la calidad

0 ANTECEDENTES

La SINDICATURA GENERAL DE LA NACION (SIGEN), érgano rector del Sistema de Control Interno
del Poder Ejecutivo Nacional, coordina actividades de control orientadas a lograr que la gestion del
Sector Publico Nacional alcance los objetivos de gobierno mediante un empleo adecuado de los re-
cursos en el marco legal vigente.

El modelo de control actual, establecido por la Ley N° 24.156, dispone que el Sistema de Control In-
terno estd conformado por la Sindicatura General de la Nacién, 6rgano normativo, de supervision y
coordinacion, y por las Unidades de Auditoria Interna del Sector Publico Nacional creadas en cada
jurisdiccién y/o entidad del Poder Ejecutivo Nacional, las que dependen jerarquicamente de la autori-
dad superior de cada organismo y actuan coordinadas técnicamente por la SIGEN.

Como o6rgano rector, la SIGEN fomenta las buenas practicas y la optimizacion de recursos en pos del
fortalecimiento del control interno. Para ello se propuso, una vez mas, construir una herramienta que
promueva la estandarizacion de procesos, la formacion y crecimiento del personal y la mejora conti-
nua de los sistemas de gestion.

Entendiendo que el desarrollo de un marco normativo y técnico para promover la calidad y mejora
continua de la gestion de las Unidades de Auditoria Interna del Sector Publico Nacional, contribuye
significativamente al logro de los objetivos estratégicos, se ha suscripto un Convenio Marco de
Cooperacion con el Instituto Argentino de Normalizacién y Certificacion (IRAM) para promover de
manera permanente la calidad en las areas de su competencia.

Segun el Decreto N° 1474/94 del Poder Ejecutivo Nacional, por el cual se crea el Sistema Nacional de
Normas, Calidad y Certificacion, el IRAM es designado como el organismo de normalizacién de la Ar-
gentina. Ademas de sus actividades a nivel nacional, representa a la Republica Argentina ante las
organizaciones regionales sobre normalizacion como la Comisién Panamericana de Normas Técnicas
(COPANT) y la Asociacion MERCOSUR de Normalizacién (AMN), y ante las organizaciones interna-
cionales: International Organization for Standardization (ISO) e International Electrotechnical Comission
(IEC) en conjunto con la Asociacion Electrotécnica Argentina (AEA).

En el contexto del Convenio Marco de Cooperacion Institucional SIGEN-IRAM, se ha conformado un
equipo de trabajo técnico integrado por profesionales de la SIGEN y de las Unidades de Auditoria In-
terna del Sector Publico Nacional, y el IRAM, para revisar y validar en forma conjunta el presente
“‘Referencial Normativo de Gestién de la Calidad”.

Esta revision se encuentra fundamentada en la publicacion en el mes de septiembre del afio 2015 de
la nueva versién de la norma ISO 9001 que incorpora cambios importantes para los sistemas de ges-
tion de la calidad, agregando requisitos que la acercan a los modelos de excelencia y que recopilan
las necesidades de la gestién organizacional tales como, considerar el contexto, ampliar la vision de
“clientes” para establecer una vinculacion con las “partes interesadas” e implementar acciones dentro
de los procesos para abordar los riesgos y oportunidades.

La primera edicion del Referencial N° 13 se basoé en la version 2008 de la norma ISO 9001. Ante la
utilidad de los cambios introducidos en la revision 2015 de la norma ISO 9001 y con el propésito de
facilitar el camino de las Unidades de Auditoria Interna del Sector Publico Nacional hacia la mejora,
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haciendo compatible el Referencial N° 13 con la norma ISO 9001:2015, se considerd oportuno efec-
tuar la revision y publicar esta segunda edicion del Referencial N° 13.

1 OBJETO Y CAMPO DE APLICACION

Este Referencial presenta los requisitos de un sistema de gestiéon de la calidad para las Unidades de
Auditoria Interna del Sector Publico Nacional. Su objeto es contribuir al adecuado funcionamiento de
las mismas.

Se especifican los requisitos para un sistema de gestion de la calidad, cuando una Unidad de Audito-
ria Interna del Sector Publico Nacional:

a) desea demostrar su capacidad para proporcionar regularmente productos que satisfagan los re-
quisitos de las partes interesadas pertinentes y los legales y reglamentarios aplicables, y

b) aspira a consolidar la aplicacién eficaz de sus procesos, promoviendo la mejora continua del sis-
tema de gestion de la calidad.

La implementacion de este Referencial propone un esquema evolutivo, de requisitos crecientes, en tres
(3) etapas. Esta metodologia permite una implementacion mas amigable y una maduracién progresiva
de la organizacion. En el anexo C se indica la tabla con los requisitos establecidos para cada etapa.

ALCANCE

Este Referencial define los requisitos aplicables del sistema de gestion de la calidad para la planifica-
cion, el desarrollo de auditorias, el seguimiento de las observaciones y la ejecucién de otras
actividades por parte de la Unidad de Auditoria Interna (UAI).

Todos los requisitos de este Referencial se consideran aplicables al sistema de gestion de la calidad
de una UAI, por lo tanto no es posible exceptuar el cumplimiento de ninguno de ellos.

ARTICULACION CON LA NORMA ISO 9001:2015 Y ADOPCION DE NUEVOS ENFOQUES

Habiendo la UAI cumplido todos los requisitos de este Referencial, se encontraria orientada hacia la
certificacion de la norma ISO 9001:2015, ya que esta segunda edicion del Referencial se ha alineado
a la nueva estructura de alto nivel establecida por la misma. En este sentido, los nuevos enfoques in-
corporados a los requisitos tales como: comprension de la organizacion y su contexto, compresién de
las necesidades y expectativas de las partes interesadas y las acciones para abordar riesgos y opor-
tunidades, son contemplados en el presente Referencial.

En consecuencia, con la incorporacion de algunos requisitos adicionales, la UAI podria estar en con-
diciones de certificar la ISO 9001:2015.

La relacion entre los requisitos del Referencial y la ISO 9001:2015 puede apreciarse en el anexo A.

Los requisitos para la gestion de la calidad de este Referencial se basan en los siete principios ex-
presados en la nueva version de la ISO 9001.

Los principios se encuentran disponibles en el anexo B.
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Para facilitar la adopcién del pensamiento basado en riesgos, ademas de los requisitos adaptados a
la gestidn de las mismas, se han incluido dos anexos informativos: el anexo D desarrolla las principa-
les consideraciones para la gestién de riesgos y el anexo E presenta buenas practicas para la
Seguridad de la Informacion.

Mejora continuay procesos

Al igual que en la primera edicion y fortaleciendo la alineacion con la norma ISO 9001:2015, este Re-
ferencial propicia el enfoque basado en procesos, promoviendo la operacién eficaz y la mejora
continua de las Unidades de Auditoria Interna. A continuacién se presentan dos graficos incluidos en
la ISO 9001:2015, que son ilustrativos en relacién a la identificacion de los procesos y la gestion inte-
grada para la mejora continua.

La figura 1 proporciona una representacion esquematica de cualquier proceso y muestra la interac-
cion entre sus elementos. Los puntos de control del seguimiento y la medicién, que son necesarios
para el control, son especificos para cada proceso y variaran dependiendo de los riesgos relaciona-
dos.

[PLEE:EZE.EE] [Punto finall
e L__.r___l
| [
) Receptores de
Fuentes de entradas Salidas Iasztalidas
|
I | 1 | I
P es | IMATERIA, | MATERIA, | |PROCESOS |
P i | ENERGIA, ENERGIA, | IPOSTERIORES :
| Por e-'edrzph' en | | INFORMACION | INFORMACION| | por ejemplo, en |
plrotvee resx‘ i | por ejemplo, en | por ejemplo, en | | clientes (internos o |
}{ " e{""f’ o€ ernos).: | Ia forma de : la forma de I | externos), en otras |
.etn clen ;s, en | | materiales, | producto, | I partes interesadas :
'iotras pares i | recursos, i ! servicio, i | pertinentes !
| ;atrasatdas | | requisitos | | decision | ! :
pernerces = Jd I J | J |______‘ _____ J
Posibles controles y puntes de T’

control para hacer el seguimiento
del desemperio y medirlo

Figura 1 - Representacion esquemética de los elementos de un proceso.

El ciclo Planificar-Hacer-Verificar-Actuar (PHVA) puede aplicarse a todos los procesos y al sistema
de gestion de la calidad como un todo.

La figura 2 ilustra como los capitulos 4 a 10 pueden agruparse en relacion con el ciclo PHVA.
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/" Sisterna de Geslidn de la Calidad (4) .\

Organizacién | \
¥ SU contexto
(4) i
Planificar Satisfaccion
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Requisitos Planificacion E valuacion .

del cliente &) o et e del SGC

Productos
¥ Servicios

Verificar

Figura 2 - Representacién de la estructura de la norma IRAM-ISO 9001:2015 con el ciclo PHVA,
gue se puede analizar en equivalencia con los capitulos de este Referencial.

El ciclo PHVA puede describirse brevemente como sigue:

- Planificar: establecer los objetivos del sistema y de sus procesos, y los recursos necesarios para
generar y proporcionar resultados de acuerdo con los requisitos del cliente y las politicas de la or-
ganizacion;

- Hacer: implementar lo planificado;

- Verificar: realizar el seguimiento y, cuando sea aplicable, la medicion de los procesos y los pro-
ductos y servicios resultantes respecto a las politicas, los objetivos y los requisitos, e informar

sobre los resultados;

- Actuar: tomar acciones para mejorar el desempefio, cuando sea necesario.

2 DOCUMENTOS NORMATIVOS PARA CONSULTA

Los documentos indicados a continuacién, en su totalidad o en parte, son normas para consulta de
utilidad para la aplicacion de este documento.

IRAM-ISO 9000:2015 - Sistemas de gestion de la calidad. Fundamentos y vocabulario.

IRAM-1SO 9001:2015 - Sistemas de gestion de la calidad. Requisitos.



Unidades de Auditoria Interna del Sector Publico Nacional: 2017

IRAM-ISO 31000:2015 - Gestion de riesgos. Principios y guias.

IRAM 17551:2009 - Sistema de gestion de riesgos. Requisitos.

IRAM-ISO/IEC 27001:2015 - Sistemas de gestion de la seguridad de la informacion. Requisitos.
Referencial IRAM 16:2016 - Gestion de la identificacion e involucramiento con las partes interesadas.

Normativa de aplicacion para la gestion de las Unidades de Auditoria Interna del Sector Publico Na-
cional, publicada en la Intranet de la SIGEN, en el link “Normativa”.

3 TERMINOS Y DEFINICIONES

En lo que respecta a los términos referidos a la gestion de la calidad, se aplican los términos y defini-
ciones incluidos en la norma ISO 9000:2015.

No obstante, a continuacion se presentan las definiciones de los principales términos de los sistemas
de gestion de la calidad y los particulares de las actividades para la gestion de las Unidades de Audi-
toria Interna.

Accion correctiva: accion para eliminar la causa de una no conformidad y evitar que vuelva a ocurrir.

Calidad: grado en el que un conjunto de caracteristicas inherentes de un objeto cumple con los re-
quisitos.

Cliente: persona u organizacién que podria recibir o que recibe un producto o un servicio destinado a
esa persona u organizacion o requerido por ella. Para este Referencial, se consideran clientes a:

- SIGEN;
- Maxima autoridad del organismo;
- Auditados.

Ademas de los identificados precedentemente, la UAI, de acuerdo a sus actividades y/o las caracte-
risticas del organismo, podra determinar otros clientes para su sistema de gestién de la calidad.

Contexto de la organizacion: combinacion de cuestiones internas y externas que pueden tener un
efecto en el enfoque de la organizacién para el desarrollo y logro de sus objetivos.

Correccidn: accion para eliminar una no conformidad detectada.

Direccion: persona o grupo de personas que dirige y controla una organizacion al mas alto nivel.

En este Referencial cuando se exprese “Direccion” se entiende que corresponde a la mas alta autori-
dad de la UAI, independientemente de su denominacion en cada organizacion (por ejemplo, Auditor
Interno Titular, Gerente, Director, etc.).

Eficacia: grado en el que se realizan las actividades planificadas y se logran los resultados planificados.

Eficiencia: relacion entre el resultado alcanzado y los recursos utilizados.
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Gestion: actividades coordinadas para dirigir y controlar una organizacion.

Gestién de la calidad: actividades coordinadas para dirigir y controlar una organizacion con respec-
to a la calidad.

Informacion documentada: informacién que una organizacién tiene que controlar y mantener, y el
medio que la contiene.

NOTA. La informacion documentada puede hacer referencia a:

- la informacién generada para que la organizacion opere (por ejemplo, procedimientos, instructivos, modelos, etc.);
- la evidencia de los resultados alcanzados (registros);

- el soporte 0 medio que la contiene, por ejemplo, papel, digital, sistema informatico.

Infraestructura: sistema de instalaciones, equipos y servicios necesarios para el funcionamiento de
la organizacion.

Mejora: actividad para mejorar el desempefio.
Mejora continua: actividad recurrente para mejorar el desempeno.

No conformidad: incumplimiento de un requisito.

NOTA. En la gestion de las Unidades de Auditoria Interna, las no conformidades pueden ser, entre otras:

- una queja de un usuario o parte interesada;
- no alcanzar un resultado esperado;

- omitir actividades definidas en un procedimiento.

Organizacion: persona o grupo de personas que tiene sus propias funciones con responsabilidades,
autoridades y relaciones para lograr sus objetivos.

Parte interesada: persona u organizacion que puede afectar, verse afectada o percibirse como afec-
tada por una decisién o actividad.

Procedimiento: forma especificada de llevar a cabo una actividad o un proceso.

Proceso: conjunto de actividades mutuamente relacionadas que utilizan las entradas para propor-
cionar un resultado previsto.

Producto: salida de una organizacion que puede producirse sin que se lleve a cabo ninguna
transaccion entre la organizacion y el cliente.

Registro: documento que presenta resultados obtenidos o proporciona evidencia de actividades rea-
lizadas.

Requisito: necesidad o expectativa establecida, generalmente implicita u obligatoria.
Riesgo: efecto de la incertidumbre sobre el logro de los objetivos.
Salida: resultado de un proceso.

Seguridad de la informacidn: es la proteccién de la informacion “sensible” de una amplia variedad de
amenazas, con el objeto de asegurar la continuidad del cumplimiento de sus misiones y funciones, mi-

10
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nimizar los riesgos y maximizar el retorno de lo invertido y las oportunidades de sus operaciones. Se
logra con el conjunto de actividades y controles para preservar la informacion sensible respecto de la
confidencialidad, integridad y disponibilidad.

Servicio: salida de una organizacion con al menos una actividad, necesariamente llevada a cabo en-
tre la organizacion y el cliente.

Sistema de gestidn: conjunto de elementos de una organizacion interrelacionados o que interactuan
para establecer politicas, objetivos y procesos para lograr estos objetivos.

Sistema de gestidn de la calidad: parte de un sistema de gestion relacionado con la calidad.

Trazabilidad: capacidad para seguir el histérico, la aplicacion o la localizacion de un objeto.

4 CONTEXTO DE LA ORGANIZACION
4.1 Comprension de la organizacion y de su contexto
Propdésito

Conocer el contexto en el que la UAI desarrolla sus actividades, para fortalecer su capacidad de ges-
tion y planificar acciones ante situaciones externas y/o internas que pueden afectarla.

Requisitos

Con referencia al contexto, la UAI debe determinar las situaciones externas e internas que son perti-
nentes para su propdsito y direccion estratégica y que afectan o podrian afectar su capacidad para
lograr los resultados previstos de su sistema de gestién de la calidad.

La UAI debe realizar periddicamente el seguimiento y la revision de la informacion sobre estas situa-
ciones externas e internas, analizar su impacto y probabilidad de ocurrencia en los procesos, asi
como en los productos y servicios brindados.

4.2 Comprensién de las necesidades y expectativas de las partes interesadas

Propdsito

Comprender las necesidades y expectativas de las partes interesadas, incluyendo al propio personal
de la UAI, a fin de determinar los requisitos a los que deben dar respuesta las actividades del sistema
de gestion de la calidad.

Requisitos
La UAI debe contar con informaciéon documentada sobre:

a) la identificacion de las partes interesadas que son pertinentes al sistema de gestién de la cali-
dad, y;

b) los requisitos pertinentes de estas partes interesadas para el sistema de gestion de la calidad.

La UAI debe realizar en forma periddica el seguimiento y la revision de la informacioén sobre estas
partes interesadas y de sus requisitos pertinentes para el sistema de gestién de la calidad.

11
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La UAI debe planificar el vinculo con las partes interesadas identificadas como pertinentes para el
sistema de gestion de la calidad y conservar la informacion documentada de esa planificacion.

La planificaciéon debe considerar:

a) lainformacién a solicitar y/o suministrar para la gestion eficaz de los procesos;
b) los canales para la comunicacion eficaz con cada una de ellas;
c) los recursos necesarios para la vinculacion, incluyendo las personas competentes para su gestion;

d) la asignacion de las responsabilidades para la ejecucion de las tareas planificadas.

4.3 Control de los procesos
Propdésito

Controlar y mejorar los procesos con el fin de asegurar que los servicios prestados cumplan con los
requisitos de las partes interesadas.

Requisitos

La UAI debe determinar la secuencia e interaccién entre los procesos de su sistema de gestion de la
calidad.

En particular para cada uno de los procesos del apartado 8, la UAI debe:

a) determinar las entradas requeridas y las salidas esperadas de estos procesos, considerando los
requisitos pertinentes de las partes interesadas;

b) asignar los roles y las responsabilidades;

c) determinar los criterios y métodos (incluyendo el seguimiento, las mediciones y los indicadores
de desempeno), para asegurar la operacion eficaz de los procesos;

d) determinar los recursos necesarios;

e) evaluar los resultados e implementar cualquier cambio necesario para asegurar que se logren
los resultados previstos.

5 LIDERAZGO

5.1 Liderazgo y compromiso

Propdsito

Asegurar que la Direccion asume el compromiso de implementar, coordinar y mantener el sistema de

gestion de la calidad y la responsabilidad por la eficacia de aquellas actividades que son esenciales
para los propdsitos de la existencia de la UAI.

12
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Requisitos
La Direccion debe:

a) tomar conocimiento periddico de la eficacia del sistema de gestién de la calidad, sus procesos y
niveles de servicios;

b) asegurar que la politica de la calidad y los objetivos de la calidad estén alineados con el contexto
de la UAI;

c) promover la toma de conciencia del enfoque basado en procesos;
d) gestionar los recursos necesarios para el sistema de gestion de la calidad;
e) promover que el sistema de gestion de la calidad logre los resultados previstos;

f)  promover el involucramiento del personal, dirigiendo y apoyando a las personas para contribuir a
la eficacia del sistema de gestion;

g) gestionar la confidencialidad, integridad y disponibilidad de la informacién sensible, por medio de
un analisis de riesgo de la seguridad de la informacién;

h) promover la mejora continua.

NOTA. En el anexo E se describen “Buenas Practicas de Seguridad de la Informacion”.

5.2 Politica
Propdsito

Asegurar un marco de referencia y lineamiento comun para la UAI, que permita la revisién de los ob-
jetivos de la calidad. Debe propiciar no solo el enfoque en los procesos y la mejora continua, sino
también ser adecuada al contexto de la organizacion, con foco en la satisfaccién de los requisitos de
las partes interesadas.

Requisitos
La politica de la calidad debe:

a) ser aprobada y revisada periddicamente por la Direccion;

b) establecer el compromiso de cumplir con los requisitos del sistema de gestion de la calidad, in-
cluyendo los legales y reglamentarios, de seguridad de la informacién y de la mejora continua;

c) estar disponible como informacion documentada para las partes interesadas;

d) comunicarse, entenderse y aplicarse dentro de la organizacion.

5.3 Roles, responsabilidades y autoridades
Propdésito

Asegurar que las responsabilidades y autoridades para los roles pertinentes se asignen, se comuni-
quen y se entiendan dentro de la UAL.
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Requisitos
La Direccion debe asignar la responsabilidad y autoridad para:
a) asegurarse que los procesos estan dando los resultados previstos;

b) informar a la Direccion sobre el desempeno del sistema de gestion de la calidad incluyendo la
seguridad de la informacion, las oportunidades de mejora y sobre la necesidad de cambio o in-
novacion;

c) asegurarse que se promueva en todo el personal de la UAI el enfoque en el cumplimiento de los
requisitos de las partes interesadas;

d) asegurarse que la integridad del sistema de gestion de la calidad se mantiene cuando se planifi-
guen e implementen cambios en dicho sistema.

6 PLANIFICACION

6.1 Acciones para abordar riesgos y oportunidades
Propdsito

Determinar los riesgos y oportunidades generales del sistema, incluyendo explicitamente los referi-
dos a la seguridad de la informacion, que sean necesarios tratar con el fin de:

a) asegurar que el sistema de gestion de la calidad pueda lograr los resultados previstos;
b) prevenir o reducir efectos indeseados;

c) lograr la mejora continua.

Requisitos

La UAI debe identificar y analizar los riesgos y oportunidades respecto del cumplimiento de sus obje-
tivos y planificar las acciones para su tratamiento.

Debe planificar la manera de:

a) integrar e implementar en los procesos del sistema de gestiéon de la calidad, las acciones de tra-
tamiento y/o mitigacion de riesgos definidas;

b) evaluar la eficacia de estas acciones.

NOTA. Las opciones para tratar los riesgos y oportunidades pueden incluir: evitar riesgos, asumir riesgos para perseguir
una oportunidad, eliminar la fuente de riesgo, cambiar la probabilidad o las consecuencias, compartir el riesgo 0 mantener
riesgos mediante decisiones informadas.

En anexo D se indica una orientacién sobre las actividades para un analisis de riesgos.
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6.1.1 Gestion de riesgos de seguridad de la informacion
Propdsito

Establecer una metodologia de gestion de riesgos de seguridad de la informacion sensible, que con-
sidere su confidencialidad, integridad y disponibilidad.

Requisitos
La Direccion debe:

a) definir un proceso para el analisis, valoracion, evaluacién y tratamiento adecuado de los riesgos
significativos de seguridad de la informacion, que permita obtener resultados coherentes, validos y
comparables;

b) establecer y mantener criterios sobre los riesgos de seguridad de la informacion, incluidos aquellos
que fundamentan su aceptacion.

NOTA 1. La ISO/IEC 27005 informa sobre criterios para la elaboraciéon de un sistema de gestion de riesgos de seguridad de
la informacion.

NOTA 2. El tratamiento “adecuado” se entendera como el que esta relacionado a la complejidad del proceso.

6.2 Objetivos de la calidad y planificacion para lograrlos
Propdésito

Asegurar que los objetivos de la calidad establecidos sean pertinentes a la gestion de la UAI y su
contexto.

Requisitos
Los objetivos de la calidad deben ser:

a) coherentes con la politica de la calidad y tener en cuenta los requisitos generales del sistema y
de la seguridad de la informacion;

b) medibles;

c) pertinentes para la conformidad de los productos y servicios y para el aumento de la satisfaccion
de las partes interesadas;

d) objeto de seguimiento;

e) comunicados;

f) revisados periddicamente para evaluar su pertinencia.

La UAI debe conservar informacion documentada sobre los objetivos de la calidad.
Durante la planificaciéon para lograr sus objetivos de la calidad, la UAI debe determinar:

a) lo que se va a hacer;
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b) qué recursos se requeriran;
C) quién sera responsable;
d) cuando se finalizara;

e) como se evaluaran los resultados.

6.2.1 Planificacion de los cambios
Propdésito

Garantizar que los cambios en el sistema de gestion de la calidad se lleven a cabo de manera planifi-
cada y sistematica.

Requisitos

La UAI debe considerar:

a) el propdsito del cambio y cualquiera de sus potenciales consecuencias;
b) laintegridad del sistema de gestion de la calidad;

c) ladisponibilidad de recursos;

d) la asignacion o reasignacion de roles y responsabilidades.

7 PROCESOS DE APOYO
7.1 Infraestructura
Propdésito

Asegurar que la UAI dispone y mantiene una infraestructura tal que le permite cumplir con sus funciones
de manera eficaz.

Requisitos
La UAI debe asegurar que dispone de:

a) infraestructura fisica y los servicios asociados que permitan la prestacion del servicio, de acuer-
do con la planificacioén realizada;

b) registros de los bienes asignados a la UAI;

c) sistemas informaticos (hardware y software) apropiados para realizar la gestion del servicio de
acuerdo a la normativa vigente y la planificacion realizada; y acordes para garantizar la adecua-
da confidencialidad, integridad y disponibilidad de la informacion gestionada por la UAI.

d) espacios adecuados para el personal contemplando iluminacién, climatizacion y circulacion.

NOTA. En el anexo E se describen “Buenas Practicas de Seguridad de la Informacion”.
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7.2 Gestion ambiental

Propdsito

Generar conciencia ambiental en el personal de la UAI promoviendo el uso racional de los recursos.

Requisitos

La UAI debe:

a)

b)

propiciar la disminucidon de produccion de residuos y la despapelizacion, contribuyendo asi a la
proteccion y conservacion del medio ambiente, siguiendo el concepto de “3R”, basado en redu-
cir, reutilizar y reciclar;

adoptar acciones tendientes a desarrollar en el personal habitos de consumo responsable y sos-
tenible.

NOTA. Por “despapelizacion” se consideran las acciones que adopta la UAI tendientes a disminuir el uso del papel. Por
ejemplo, evitar las impresiones, imprimir en doble faz, promover la digitalizacién de tramites y comunicaciones, entre otras.

7.3 Capacitacion de los recursos humanos

Propdsito

Asegurar la competencia y formacion del personal de la UAL.

Requisitos

La UAI debe:

a)

b)

c)

d)

determinar la competencia de las personas basandose en la educacion, formacion o experiencia
apropiadas;

gestionar, de acuerdo a los roles y responsabilidades, la necesidad de incorporar, actualizar o
mejorar las competencias del personal de la UAI;

gestionar e implementar la realizacion de las actividades de formacioén necesarias para que el
personal pueda obtener y actualizar las competencias requeridas;

conservar la informacion documentada de la determinacion de las competencias, la evaluacién
de las competencias de las personas y de las acciones de formacion.

NOTA. En relacién a las competencias del personal, se deben considerar todas las necesarias para que las personas pue-
dan desempefarse cumpliendo los requisitos del sistema de gestidn, incluyendo los conocimientos requeridos para las
practicas de seguridad de la informacién implementadas; los conceptos basicos de la gestion de la calidad y los requisitos
de este Referencial; la comprension de la normativa de aplicacion a los procesos, entre otras.

7.4 Control de lainformacién documentada

Propdsito

Asegurar que:

a)

el personal de la UAI utiliza documentos aprobados y en su version vigente;
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b) la informacién documentada es conservada en forma segura y puede ser facilmente localizada
en el caso que se necesite consultarla.

Requisitos
La UAI debe mantener informacion documentada que describa la metodologia para:

a) revisary aprobar la informacion documentada antes de su puesta en vigencia;
b) actualizarla cuando sea necesario, identificando y controlando sus cambios;
c) asegurar su disponibilidad para su uso cuando y donde se necesite;

d) asegurar su almacenamiento, preservacion, conservacion y disposicién (segun corresponda al
tipo de documentacion y a la normativa);

e) definir los requisitos para el ingreso y egreso de la documentacion en la UAI;

f)  definir los activos de informacion a preservar y la proteccion de su confidencialidad, integridad y
disponibilidad.

La informacion documentada conservada como evidencia de la conformidad debe protegerse, en to-
dos los casos, contra modificaciones no intencionadas.

La informacion documentada de origen externo, que la organizacion ha determinado que es necesa-
ria para la planificaciéon y operacion de los procesos, se debe identificar y controlar.

NOTA 1. En la definicidn de requisitos para el ingreso y egreso de la documentacion en la UAI, debera considerarse cuando
sea aplicable, la interaccion con las areas responsables del organismo (por ejemplo, Mesa de Entradas y Salidas, Secreta-
ria y Despacho, entre otras).

NOTA 2. Los activos de la informacion incluyen la informacion propiamente dicha y los recursos que le dan soporte a la in-
formacion, por ejemplo, notebook, sistema operativo en red, pen drive, software, etc.

7.5 Gestion de bienes y/o servicios
Propdsito

Gestionar la provisidon de todos los bienes y servicios que requiere la UAI para su correcto funciona-
miento.

Requisitos
La UAI debe:
a) relevar las necesidades de bienes y/o servicios para el funcionamiento eficaz de la UAI,

b) solicitar la provision de bienes y/o servicios detallando sus especificaciones técnicas;

c) identificar y evaluar a los proveedores de bienes y servicios especificos, manteniendo la eviden-
cia documentada;

d) verificar que los productos cumplen con las especificaciones de la solicitud y registrar los resul-
tados de su evaluacion.

NOTA 1. Se consideran proveedores especificos (internos y/o externos) aquellos relacionados directamente con la eficacia
en el cumplimiento de los resultados de la UAI.
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NOTA 2. Dentro de los servicios, se incluyen aquellos relacionados con los servicios informaticos que pueden ser suminis-
trados por otras areas de soporte ajenas a la UAI y/o al propio organismo al que pertenece la UAI.

8 PROCESOS PRINCIPALES

8.1 Planeamiento

Propdésito

Establecer la metodologia a implementar para la formulacion, seguimiento, control y analisis de desvios
del plan anual de auditoria.

Contemplar en el plan de auditoria, la evaluacion de los factores de riesgo de las operaciones, procesos
y/o areas auditables, a los efectos de contribuir con la eficacia y eficiencia de la gestion del organismo.

Requisitos

La UAI debe mantener informaciéon documentada para:

a)

b)

c)

d)

identificar los procesos de la organizacion a auditar;

elaborar y conservar una evaluacion de riesgos que incluya la clasificacion de los riesgos, la
ponderacion del impacto y su probabilidad de ocurrencia;

determinar el universo de proyectos de auditoria a realizar de acuerdo a los resultados de la eva-
luacion de riesgos y los requisitos de las partes interesadas;

realizar y evidenciar la revision y actualizacién de los planes plurianuales como minimo una vez
al ano;

verificar que lo indicado en los informes de la SIGEN, el resultado de planes anteriores, las re-
comendaciones del Comité de Control o de Auditoria, sean tomados en cuenta en la realizacion
del nuevo plan;

determinar las capacidades y disponibilidades para la planificacién de los proyectos de auditoria;

definir los proyectos de auditoria a incluir en la planificacion anual y establecer los cronogramas de
emisién de informes y lineamientos de trabajo;

asegurar el cumplimiento de los plazos de presentacion requeridos por la normativa para la
aprobacién del plan;

realizar el seguimiento de la ejecucion del plan anual, registrando los desvios y analizando sus
causas.

8.2 Desarrollo de Auditorias

Propdsitos

Ejecutar los proyectos previstos en el plan anual de auditoria, con el debido analisis de cronogramas y
recursos requeridos, y la explicitacién clara del alcance y programas de trabajo a ejecutar; actualizando-
los en funcion de los cambios que ocurrieren.
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Obtener evidencias y, cuando corresponda, formular observaciones con sus respectivas recomendacio-
nes sobre las areas y los procesos auditados.

Confeccionar los papeles de trabajo, que constituyen los elementos de prueba de la realizacion del tra-
bajo de auditoria y de las decisiones tomadas en consecuencia, y son la base para la preparacion del
informe de auditoria.

Requisitos

La UAI debe mantener informaciéon documentada para:

a)

b)
c)

d)

g)

planificar el proyecto de auditoria indicando: objeto, alcance, programas de trabajo, cronograma
de tiempos y recursos requeridos;

determinar las actividades de campo a realizar;
registrar los avances del desarrollo de la auditoria;

identificar las observaciones y su relevancia, las causas que las originan y la incidencia, asi co-
mo también la ponderacion y/o cuantificacion de los desvios;

asegurar la trazabilidad de cada una de las observaciones a incorporar en el informe de auditoria;

elaborar, supervisar y controlar el informe de auditoria, exponiendo las observaciones, recomen-
daciones y conclusiones que surjan de las evidencias obtenidas, como asi también las
consideraciones y sugerencias que propendan a la mejora del desempefio del proceso auditado.

emitir el informe de auditoria y comunicar a los destinatarios que corresponda, controlando su
carga en el Sistema de Seguimiento de Informes y Observaciones (SISIO) Web vigente.

8.3 Seguimiento de las observaciones

Propdésito

Realizar el seguimiento del estado de las observaciones vigentes que surgen de los informes de audito-
ria (internos y externos) y del cumplimiento de las acciones correctivas propuestas tendientes a
subsanar los desvios, contribuyendo a la mejora del Sistema de Control Interno del organismo.

Requisitos

La UAI debe mantener informacion documentada para:

a)

b)

c)

d)

20

verificar el uso de los criterios de clasificacion de los estados de las observaciones;

constatar que las observaciones clasificadas como No Regularizables, Regularizadas y En Tra-
mite tengan su respaldo en evidencias validas y suficientes;

verificar que las medidas correctivas implementadas por los auditados, sean conducentes a la re-
gularizacion de la observacion y estén evidenciadas mediante documentacion valida y suficiente;

constatar que los nuevos estados de las observaciones hayan sido debidamente actualizados en
el SISIO Web vigente, o el que en el futuro lo reemplace;
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e) consolidar toda la documentacion y su recopilacion para la elaboracion del informe de auditoria
de seguimiento de recomendaciones.

8.4 Otras actividades
Propésito

Ejecutar otras actividades definidas en el plan anual de auditoria para dar cumplimiento a requerimien-
tos especiales (por ej. denuncias, bonos de consolidacion, pedidos del Poder Judicial, AGN, otros)
solicitados por normas especiales o por autoridades con competencias para ello.

Requisitos

La UAI debe:

a) establecery clasificar los diferentes tipos de actividades a realizar;

b) definir el objeto del trabajo, su alcance y la normativa aplicable;

c) planificar, desarrollar, supervisar y controlar las tareas;

d) describir las tareas realizadas y su resultado;

e) verificar la existencia de documentacién que respalde el resultado de las actividades;

f)  definir los requisitos minimos para la comunicacion de los resultados de cada una de las actividades.
NOTA. Cuando no se pueda verificar la existencia de una normativa especial o procedimiento para la realizacion de las ac-

tividades, la UAI debera consultar o informar tal circunstancia a SIGEN.

9 EVALUACION DEL DESEMPENO
9.1 Seguimiento, medicién, andlisis y evaluacién
Propdésito

Asegurar que los procesos son eficaces, planificando sus actividades y utilizando indicadores que
permitan medir el grado de cumplimiento de las metas.

Requisitos
Para los procesos del apartado 8 y los relativos a la satisfaccion de las partes interesadas, la UAI debe:
a) definir los indicadores que utiliza;

b) definir la metodologia, incluyendo las responsabilidades y la periodicidad de la medicién, el se-
guimiento y la evaluacién de los resultados.

La evaluacion debe considerar el desempefio de los procesos y su eficacia en el sistema de gestion
de la calidad.

La UAI debe conservar la informaciéon documentada de los resultados y su analisis.
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9.2 Satisfaccidon de las partes interesadas
Propdsito

Conocer la opinion de las partes interesadas pertinentes respecto de las actividades desarrolladas
por la UAI para identificar oportunidades de mejora en la prestacion del servicio.

Requisitos

La UAI debe determinar métodos que le permitan obtener informacion relativa a la percepcion de las
partes interesadas pertinentes respecto al cumplimiento de sus requisitos. Estos métodos deben incluir:

a) la planificacion de los elementos de entrada;

b) la obtencion de la informacion;

c) su utilizacién en la identificacion de acciones para la mejora y
d) la comunicacién de los resultados y las acciones a implementar.

NOTA. Los métodos determinados para obtener informacion de la percepcién de las partes interesadas pueden incluir ele-
mentos de entrada de fuentes como encuestas, entrevistas, notas recibidas, evaluaciones del servicio, entre otras.

9.3 Revisioén por la Direccién

Propdésito

Asegurar que todas las actividades y resultados relacionados con la calidad de los servicios que
presta la UAI son revisados regularmente por la Direccién para poder tomar las medidas que permi-
tan una mejora continua.

Requisitos

La Direccion de la UAI debe revisar al menos cada 12 meses:

a) sus procesos Yy la conformidad de sus resultados;

b) los resultados de las auditorias del sistema de gestion de la calidad y/o de las autoevaluaciones;
c) la retroalimentacion y nivel de satisfaccion de las partes interesadas;

d) el resultado de la resolucién de las no conformidades y las acciones correctivas implementadas;
e) las quejas y reclamos que se hayan recibido y el tratamiento dado;

f) los resultados de las evaluaciones de riesgo del sistema de gestion de la calidad;

h) la retroalimentacién de incidentes de seguridad de la informacién y la eficacia de la implementa-
cion de las actividades de seguridad de la informacion para lograr los objetivos determinados;

i) los cambios en la legislacion y normativa aplicable y en el contexto donde opera;

j) el estado de las acciones tomadas en las revisiones anteriores.
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Con el fin de determinar las acciones que le permitan continuar prestando sus servicios en forma
confiable segun las necesidades de las partes interesadas pertinentes, la Direccion debe definir ac-
ciones relacionadas con:

- oportunidades de mejora;
- necesidades de cambios en el sistema de gestion;

- necesidades de recursos.

La UAI debe conservar la informacion documentada analizada, asi como también la informacion que
surge como resultado de las revisiones.

9.4 Autoevaluacion y auditorias internas

Propdésito

Realizar una revision sistematica de las actividades de la UAl y de su desempefio, verificando el
cumplimiento de los requisitos, la implementacién y el mantenimiento eficaz del sistema y el enfoque
en la mejora continua.

Requisitos

La UAI debe realizar una autoevaluacién o una auditoria interna de su sistema de gestion de la calidad.
La Direccion de la UAI podra optar por implementar lo establecido en los apartados 9.4.1 0 9.4.2.

9.4.1 Autoevaluacion
La UAI debe establecer un programa de autoevaluacion que incluya:

a) lafrecuencia, que como minimo sera de una vez al ano;
b) la metodologia a aplicar y las responsabilidades para su ejecucion;
c) la definicién de las metas de desempefio esperadas;

d) la presentacion y comunicacion de los resultados obtenidos.
9.4.2 Auditorias internas del sistema de gestion de la calidad

La UAI debe

a) planificar, establecer, implementar y mantener un programa de auditoria que incluya la frecuen-
cia, los métodos, las responsabilidades, los requisitos de planificacién y la elaboracion de
informes, que debe tener en consideracién la importancia de los procesos involucrados, los
cambios que afecten a la organizacion y los resultados de las auditorias previas.

b) seleccionar los auditores y llevar a cabo auditorias para asegurarse de la objetividad y la impar-
cialidad del proceso de auditoria impidiendo que los auditores auditen su propio trabajo y/o
exista un conflicto de intereses.

c) conservar informacion documentada como evidencia de la implementacion del programa de au-
ditoria y de los resultados de las auditorias.

NOTA. Para el desarrollo de auditorias internas del sistema de gestion de la calidad ver la ISO 19011 a modo de orientacion.
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10 MEJORA
10.1 No conformidades y acciones correctivas
Propdsito

Asegurar que las no conformidades se registran, se analizan las causas que la produjeron y se imple-
mentan las acciones correctivas necesarias para evitar su reiteracion y/o disminuir el riesgo asociado.

Requisitos

La UAI debe mantener informacion documentada que describa la metodologia para la deteccion vy el
tratamiento de las no conformidades, incluyendo los reclamos y quejas, los incidentes de seguridad
de la informacién, y la implementacion -cuando corresponda- de acciones correctivas.

Debe contemplar como minimo:

a) identificar y registrar la no conformidad, queja o reclamo e incidentes de seguridad de la informa-
cién y la/s accidon/es tomada/s;

b) el analisis de las causas y -de corresponder- la definicién de las acciones correctivas para evitar
la recurrencia;

c) larevisién de la eficacia de las acciones correctivas tomadas;

d) cuando se reciba una queja o reclamo de una parte interesada, se asegurara que en todos los
casos se remite una respuesta luego del tratamiento realizado;

e) conservar informacién documentada como evidencia del tratamiento de las no conformidades,
quejas y reclamos y de la aplicacion de acciones correctivas.

NOTA. Las acciones para la gestiéon de los incidentes de seguridad de la informacién deben ser acordes con la importancia
del activo de informacién y el riesgo asociado.

10.2 Mejora continua

Propdsito

Alinear la gestion de la UAI al enfoque en la mejora continua.
Requisitos

La UAI debe considerar los resultados del analisis y de la evaluacion (satisfaccién de las partes intere-
sadas, seguimiento de indicadores, revisiones por la Direccion, informes de auditorias, resultados de la
formacion, acciones correctivas implementadas), para determinar si hay necesidades u oportunidades
que deben considerarse como parte de la mejora. Debe conservarse informacién documentada del
analisis, de la evaluacion y de la decision de la adopcion o no de oportunidades de mejora.
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Anexo A
(Informativo)

Relacion con los requisitos de la norma ISO 9001:2015

Capitulo del Referencial IRAM N° 13

Capitulo de la ISO 9001:2015 relacionado

1 OBJETO Y CAMPO DE APLICACION

1 OBJETO Y CAMPO DE APLICACION

2 REFERENCIAS NORMATIVAS

2 REFERENCIAS NORMATIVAS

3 TERMINOS Y DEFINICIONES

3 TERMINOS Y DEFINICIONES

4 SISTEMA DE GESTION DE LA CALIDAD

4 CONTEXTO DE LA ORGANIZACION

4.1 Comprension de la organizacion y de su contexto

4.1 Comprension de la organizacion y de su contexto

4.2 Comprension de las necesidades y expectativas
de las partes interesadas

4.2 Comprension de las necesidades y expectativas
de las partes interesadas

4.3 Control de los procesos

4.4 Sistema de gestion de la calidad y sus procesos

5 LIDERAZGO

5 LIDERAZGO

5.1 Liderazgo y compromiso

5.1 Liderazgo y compromiso

5.2 Politica

5.2 Politica

5.3 Roles, responsabilidades y autoridades

5.3 Roles, responsabilidades y autoridades en la or-
ganizacion

6 PLANIFICACION

6 PLANIFICACION

6.1 Acciones para abordar riesgos y oportunidades

6.1 Acciones para abordar riesgos y oportunidades

6.1.1 Gestion de riesgos de seguridad de la informa-
cion

7.5.3 Control de la informacién documentada

6.2 Objetivos de la calidad y planificacion para lograr-
los

6.2 Objetivos de la calidad y planificacion para lograr-
los

6.2.1 Planificacion de los cambios

6.3 Planificacion de los cambios

7 PROCESOS DE APOYO

7 APOYO

7.1 Infraestructura

7.1 Recursos / 7.1.3 Infraestructura

7.2 Gestion Ambiental

N/A

7.3 Capacitacién de los recursos humanos

7.2 Competencia

7.4 Control de la informacion documentada

7.5 Informacién documentada

7.5 Gestidn de bienes y/o servicios

8.4 Control de los procesos, productos y servicios
suministrados externamente

8 PROCESOS PRINCIPALES

8 OPERACION

8.1 Planeamiento

8.2 Desarrollo de auditorias

8.1 Planificacion y control operacional
8.2 Requisitos para los productos y servicios
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Capitulo del Referencial IRAM N° 13

Capitulo de la ISO 9001:2015 relacionado

8.3 Seguimiento de las observaciones

8.4 Otras actividades

8.5 Produccion y prestacién del servicio
8.6 Liberacion de los productos y servicios

NOTA. Estos requisitos aplican parcialmente dentro de los
procesos principales que ya se encuentran definidos en el
Referencial.

No aplica

8.3 Diseno y desarrollo de los productos y servicios

9 EVALUACION DEL DESEMPENO

9 EVALUACION DEL DESEMPENO

9.1 Seguimiento, medicidn, analisis y evaluacion

9.1 Seguimiento, medicién, analisis y evaluacion

9.2 Satisfaccion de las partes interesadas

9.1.2 Satisfaccion del cliente

9.3 Revision por la Direccion

9.3 Revision por la Direccidon

9.4 Autoevaluacion y Auditorias internas

9.2 Auditoria interna.

NOTA. Aplica solo a la auditoria interna. Autoevaluaciéon no
aplica.

10 MEJORA

10 MEJORA

10.1 No conformidades y acciones correctivas

8.7 Control de las salidas no conformes / 10.2 No
conformidad y acciones correctivas

10.2 Mejora continua

10.3 Mejora
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Anexo B
(Informativo)

Principios de gestion de la calidad conforme a la norma IRAM-ISO 9000:2015

Enfoque al cliente
El enfoque principal de la gestion de la calidad es cumplir los requisitos del cliente y tratar de exceder
sus expectativas.

Liderazgo
Los lideres en todos los niveles establecen la unidad de propdsito y la direccion, y crean condiciones
en las que las personas se implican en el logro de los objetivos de la calidad de la organizacion.

Compromiso de las personas
Las personas competentes, empoderadas y comprometidas en toda la organizacién son esenciales
para aumentar la capacidad de la organizacion para generar y proporcionar valor.

Enfoque a procesos

Se alcanzan resultados coherentes y previsibles de manera mas eficaz y eficiente cuando las activi-
dades se entienden y gestionan como procesos interrelacionados que funcionan como un sistema
coherente.

Mejora
Las organizaciones con éxito tienen un enfoque continuo hacia la mejora.

Toma de decisiones basada en la evidencia
Las decisiones basadas en el analisis y la evaluacion de datos e informacion tienen mayor probabili-
dad de producir los resultados deseados.

Gestion de las relaciones

Para el éxito sostenido, las organizaciones gestionan sus relaciones con las partes interesadas perti-
nentes, tales como los proveedores.

Sobre estos principios se recomienda prestar especial atencion por parte de la maxima auto-
ridad de la UAI al “Liderazgo”

La creacion de la unidad de propdsito y la direccion y gestion de las personas permiten a una organi-
zacion alinear sus estrategias, politicas, procesos y recursos para lograr sus objetivos. Esto es una
responsabilidad del lider.

El liderazgo debe ser presente y activo, no solo declarando el compromiso con el sistema de gestion
sino demostrarlo con hechos, involucrandose en la implementacion, seguimiento, analisis y revisién
de los resultados y alentando al personal a comprometerse en el cumplimiento de los requisitos.
Algunos beneficios de un buen liderazgo son:

- aumento de la eficacia y eficiencia al cumplir los objetivos de la calidad de la organizacion;

- mejora en la coordinacion de los procesos de la organizacion;

- mejora en la comunicacién entre los niveles y funciones de la organizacion;
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- desarrollo y mejora de la capacidad de la organizacion y de sus personas para entregar los resul-
tados deseados.

El lider debe:

comunicar en toda la organizacion la mision, la vision, la estrategia, las politicas y los procesos de
la organizacion;

- crear y mantener los valores compartidos, la imparcialidad y los modelos éticos para el comporta-
miento en todos los niveles de la organizacion;

- establecer una cultura de confianza e integridad;
- fomentar el compromiso con la calidad en toda la organizacion;

- asegurarse de que los lideres en todos los niveles son ejemplos positivos para las personas de la
organizacion;

- proporcionar a las personas los recursos, la formacion y la autoridad requerida para actuar con
responsabilidad y obligacion de rendir cuentas;

- inspirar, fomentar y reconocer la contribucion de las personas.

NOTA. Se presenta solo la enunciacién de los principios y se destaca el concepto de Liderazgo. Se recomienda conocer el
desarrollo completo de los otros principios consultando el apartado 2.3 de la norma 1ISO 9000:2015.
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Anexo C
(Informativo)

Etapas de implementacion

Etapas de implementacion

CAPITULO
A B C
1 OBJETO Y CAMPO DE APLICACION
2 REFERENCIAS NORMATIVAS No aplica
3 TERMINOS Y DEFINICIONES
4.1 _,Compren3|on de la organi- Todo _ _
zacién y de su contexto
4 SISTEMA DE 4.2 Comprension de las nece-
GESTION DE LA \ P :
sidades y expectativas de las Todo -- --
CALIDAD )
partes interesadas
4.3 Control de los procesos Todo -- --
5.1 Liderazgo y compromiso a,b,cyd e, f,gyh --
5 LIDERAZGO 5.2 Politica Todo -- --
5.3 Roles, responsabilidades y
: RN Todo -- --
autoridades en la organizacion
6.1 Acciones para abordar
. : -- a b
riesgos y oportunidades
6.1.1 Gestion de riesgos de
. . e -- a b
i seguridad de la informacion
6 PLANIFICACION
6.2 Objetivos de la calidad y | Determinacién | Planificacion _
planificacion para lograrlos todo todo
6.2.1 Planificacion de los cam-
: -- -- Todo
bios
7.1 Infraestructura Todo
7.2 Gestion Ambiental -- Todo --
7.3 Capacitacion de los recur- a b cvd _
7 PROCESOS DE sos humanos ' ¢
APOYO 7.4 Control de la informacion abvec devf _
documentada DY &Y
7.5 Gestion de bienes y/o ser- ayb cyd _

vicios
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Etapas de implementacién

CAPITULO
A B C
8.1 Planeamiento a,b,cd, h-i --
e fyg
8.2 . a,bcdy
8 PROCESOS .2 Desarrollo de auditorias e fyg
PRINCIPALES
8.3 Seguimiento de observaciones abyc dye --
8.4 Otras actividades a b’i;df’ © --
9.1 Seguimiento, medicién, analisis
- -- ayb cyd
y evaluacion
i 9.2 Satisfaccion de las partes in- Tod
9 EVALUA~CION DEL teresadas - o odo
DESEMPENO
9.3 Revisién por la Direccién -- -- Todo
9.4 Autoevaluacion y auditorias in- _ _ Todo
ternas
10.1 No conformidades y acciones _ Todo B
10 MEJORA correctivas
10.2 Mejora continua -- -- Todo
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Anexo D
(Informativo)

Consideraciones para la gestién de riesgos

Referencias: IRAM 17551:2009 e IRAM-ISO 31000:2013

El analisis del riesgo proporciona la base para su valoracién y orienta las decisiones con respecto a
su tratamiento.

El Referencial IRAM N° 13 en el apartado 6.1 “Acciones para abordar riesgos y oportunidades”, indica
que la UAI debe determinar los riesgos y oportunidades generales del sistema, incluyendo explicita-
mente los referidos a la seguridad de la informacion, que sean necesarios tratar con el fin de:

a) asegurar que el sistema de gestion de la calidad pueda lograr los resultados previstos;
b) prevenir o reducir efectos indeseados;

c) lograr la mejora continua.

Se recomienda que la evaluacion del riesgo sea considerada como todo un proceso, cuyo objetivo es
comprender la “naturaleza del riesgo” y determinar el “nivel de riesgo” para el sistema de gestion de
la calidad.

Para la implementacion del proceso de evaluacion de riesgo, se deberia configurar previamente el
marco organizativo para su administracion. Esta configuracion incluiria:

- definir una politica de gestion de riesgos y establecer claramente los objetivos de la organizacion
respecto de la gestidn del riesgo, asi como el umbral de aceptacién. Esto deberia ser comunicado
a toda la organizacion;

- establecer una metodologia de registro y mapeo de riesgos;

- definir el propietario (responsable) del riesgo, es decir la persona o entidad que posee la autoridad
y responsabilidad (y, por ende, debe hacerse cargo) de gestionar el riesgo;

- prever la manera de comunicacién interna sobre cada riesgo detectado;
Posteriormente se deberia implementar el proceso de gestion de riesgos propiamente dicho.
Las etapas del proceso de gestion de riesgos serian:

1. Establecimiento del contexto

Para realizar un analisis de riesgos eficaz se requiere de una adecuada comprension de la organizacion
y los contextos estratégico, organizacional y de gestion de riesgos en los cuales tendra lugar el resto de
los procesos. A su vez se recomienda analizar tanto el contexto interno como externo.

+ El "contexto interno” es entendido como todo aquello que se encuentra dentro de la organizacion
y que puede influir en la forma en la que ésta gestiona el riesgo para alcanzar sus objetivos.

Para la evaluacién del “contexto interno”, se recomienda que el mismo esté alineado con la cultu-
ra, los procesos, la estructura y la estrategia de la organizacion.
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Dentro del contexto interno se puede incluir la estructura de la organizacion, los roles, las politi-
cas, los objetivos, las estrategias y los sistemas de informacion.

+ El “contexto externo” se refiere al entorno o circunstancias en el que la organizacion busca alcanzar
sus objetivos. El contexto externo puede incluir: lo cultural, social, politico, juridico, reglamentario,
financiero, tecnoldgico, econémico, natural o competitivo, ya sea internacional, nacional, regional o
local.

Para la evaluacion del “contexto externo”, es conveniente asegurar que se tienen en cuenta las
expectativas de las partes interesadas externas.

Dentro de contexto externo se incluye ademas de los requisitos legales y regulatorios, las per-
cepciones de las partes interesadas y otros aspectos externos referidos a los riesgos especificos
de la actividad.

2. Evaluacion del riesgo
La evaluacion del riesgo incluye las actividades sistematicas de: identificar, analizar y valorar los
riesgos.

= |dentificacion del riesgo: qué, por qué, dénde, cuando y cdmo los eventos podrian afectar el logro
de los objetivos estratégicos y operativos de la organizacion.

= Analizar los riesgos: se identifican los controles existentes y se analizan los riesgos en términos de
consecuencia y probabilidad en el contexto de tales controles. La combinacion del impacto o con-
secuencia y probabilidad, permite estimar el nivel de riesgo.

= Valorar los riesgos: generalmente se lo calcula como el producto del valor del “impacto” que pro-
voca el evento potencial y la “probabilidad de ocurrencia” de dicho evento. Los resultados se
comparan respecto a los criterios preestablecidos.

Se recomienda elaborar un mapeo con los resultados de los riesgos evaluados.

3. Tratamiento de los riesgos

Se desarrollan e implementan estrategias y planes de accion especificos que permitan mitigar los
riesgos y guarden una adecuada relacion costo-beneficio del tratamiento elegido.

El tratamiento de los riesgos es responsabilidad de cada propietario (responsable) del riesgo y es
quien debe tomar las decisiones (pueden ser: evitar; aceptar; eliminar la fuente de riesgo; modificar la
probabilidad; modificar las consecuencias; compartir el riesgo con otra parte o partes; retener el ries-

go).

4. Supervisar y revisar (monitorear)
Se debe efectuar el seguimiento y control de la eficacia de las medidas de mitigacién adoptadas, co-
municando y consultando a los interesados internos y externos.

Recomendacion:

Se deberia tener presente durante todas las etapas del proceso de gestidn de riesgos, que se man-
tenga una continua “comunicacioén y consulta” con las partes interesadas externas e internas, de
manera que se entiendan los fundamentos y las razones por los cuales se toman las decisiones y se
plantean acciones especificas.

De este modo se trata de asegurar que al momento de definir los criterios de riesgo y su valoracion,
se han tenido en cuenta de manera adecuada los distintos puntos de vista de las partes interesadas.
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En la figura 3 se presenta una sintesis de las actividades a considerar en la gestion de riesgos.
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|
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-/ -/
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Figura 3 - Representacion esquematica del proceso de Gestién de Riesgos
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Anexo E
(Informativo)

Buenas practicas de seguridad de la informacion

Referencia IRAM-ISO/IEC 27002:2008 - Tecnologia de la informacién. Técnicas de seguridad. Codi-
go de practica para la Gestiéon de la Seguridad de la Informacion.

La informacion es un recurso que, como otros activos importantes, tiene valor para una organizacion
y, por consiguiente, debe ser debidamente protegida.

La seguridad de la informacion es la proteccion de la informacién de una amplia variedad de amenazas,
con el objeto de asegurar la continuidad del cumplimiento de las misiones y funciones del organismo, mi-
nimizar los riesgos y maximizar el retorno del esfuerzo y la inversién aplicada en seguridad.

La siguiente enumeracion es una breve lista de actividades, al solo efecto de tener una ilustracion de
algunas practicas referidas a la seguridad de la informacion y que pueden orientar al personal sobre
qué tratan las mismas, pero no pretende ser un desarrollo de la actividad.

Al final, se ha hecho una apertura mayor del capitulo referido a la seguridad de los recursos huma-
nos, por considerar que es el aspecto mas sensible y vulnerable de toda organizacion.

Gestion de activos

Se recomienda elaborar un inventario de los “activos de informacion sensible” actualizado y la identi-
ficacion del responsable del mismo.

NOTA. Los activos de la informacién incluyen la informacidn propiamente dicha y los recursos que dan soporte a la infor-
macion. Por ejemplo, notebook, sistema operativo en red, etc.

En dicho inventario se deberia incluir una clasificacion de la informaciéon segun su importancia res-
pecto de la confidencialidad, integridad y disponibilidad. (Por ejemplo, Confidencialidad: *Publica /
*Privada / *Reservada; Integridad: *Trivial / Critica; Disponibilidad: *Alta / *Baja).

Por ejempilo:

Confidencialidad: *Publica; *Privada; *Reservada;

Integridad: *Trivial; *Critica;

Disponibilidad: *Alta; *Baja.

Control de acceso

Se recomienda:

» Definir las areas criticas de acceso a los sistemas y servicios informaticos que afecta a la informa-
cion sensible, indicando los usuarios autorizados.

» Dejar evidencias (informacion documentada) del control de accesos por medio de politica de con-
trasenas; la gestion de privilegios; el registro de usuarios; el registro de personal inhabilitado.

* Nominacion de la persona nexo con las areas que administran los servidores de cada reparticion.
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Seguridad del equipamiento

Se recomienda:

* Realizar un analisis de riesgo sobre las amenazas que pudieran provocar la pérdida, robo o com-
promiso del equipamiento afectado a los activos de la informacion.

* Definir un emplazamiento seguro y el tipo de proteccion del equipamiento y servicios de apoyo se-
gun el analisis de riesgo realizado.

» Garantizar que los medios de comunicacion extraibles (pen drive, etc.) con informaciéon sensible
estén protegidos contra el acceso no autorizado (por ejemplo: encriptacion).

+ Cuando se requiera eliminar un activo o la reutilizacion de equipos, definir una metodologia para
resguardar informacion durante el proceso de reutilizacién o la eliminacién segura.

* Inculcar las practicas de escritorio y pantalla limpia.

» Definir los resguardos para la utilizacion de equipos y de activos, fuera de las instalaciones.
Seguridad de los sistemas y aplicaciones informéaticas

Se recomienda que se identifiquen los requisitos de seguridad de sistemas de informacién y las apli-
caciones informaticas. Esto incluye sistemas operativos, infraestructura, aplicaciones, productos
enlatados.

Seguridad de las operaciones

Se recomienda garantizar el funcionamiento correcto y seguro de las instalaciones de procesamiento
de la informacion a través del establecimiento de responsabilidades y procedimientos para la gestion
y funcionamiento de todas las instalaciones de procesamiento de informacion.

Esto incluye:

» Copias de seguridad y control de la realizacién correcta de las copias de seguridad (backup).

* Instrucciones para el manejo de errores u otras condiciones excepcionales que podrian surgir du-
rante la ejecucioén de tareas.

» Contactos de soporte en caso de dificultades operativas o técnicas imprevistas.

* Instrucciones especiales para el manejo de salidas y medios, como la gestién de salida de resul-
tados confidenciales, incluyendo procedimientos para la eliminacién segura de las salidas de
resultados de tareas fallidas.

* Procedimientos de recuperacién para utilizar en caso de producirse fallas en el sistema.

* Control de los cambios.

* Registro de los controles implementados contra el software malicioso.

» Criterios de mantenimiento de equipos que permitan la normal operacién del area.
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Gestion de la continuidad

Se recomienda que se implemente un proceso de gestién de la continuidad para asegurar la reanu-
dacion oportuna de las operaciones esenciales y minimizar el impacto en la organizacion cuando
ocurriere un incidente o evento que afecta la seguridad de la informacién, a fin de recuperar las pér-
didas de los activos de informacién (por ejemplo: desastres naturales, accidentes, fallas en el
equipamiento o acciones deliberadas) a un nivel aceptable mediante una combinacion de controles
preventivos y de recuperacion.

Es conveniente que se identifiquen los procesos criticos e integren los requerimientos de la gestion
de seguridad de la informacién para la continuidad de las actividades, con otros requerimientos de
continuidad relacionados con aspectos tales como operaciones, recursos humanos, materiales,
transporte e instalaciones.

Se recomienda que las consecuencias de desastres, fallas de seguridad, pérdidas de servicio y de dis-
ponibilidad de servicio, se encuentren sujetas a un analisis de impacto en las misiones y funciones.

Seguridad de los recursos humanos
Objetivo

Asegurar que el personal entienda sus responsabilidades respecto de la seguridad de la informacion
y sean idéneos para los roles para los cuales son considerados.

Actividades
1-Antes del ingreso

Se recomienda definir acuerdos de confidencialidad o de no divulgacion y el registro de cada uno de
los acuerdos suscriptos, tanto con personal interno como externo que afecten a la operacion.

El personal de la UAI deberia recibir un detalle de cuales seran sus responsabilidades y las de la or-
ganizacion en relacion a la seguridad de la informacion, y registrar la comprension como informacion
documentada.

2-Durante el empleo

La maxima autoridad de la UAI deberia garantizar la concienciacion y capacitacion en seguridad de
la informacién a través de actividades periddicas, asi como las responsabilidades y la forma de cum-
plimiento. Asimismo, se deben incluir actualizaciones regulares en las politicas y procedimientos
organizacionales, que sean pertinentes a su tarea.

Cuando hubiere incidentes significativos, se deberia realizar una concienciacién apropiada a dicho
evento.

Como ejemplos de temas a tratar se pueden mencionar: proteccion de activos de informacion sensi-
ble, cambio de datos de papeles de trabajo, el mal uso de los equipos que inhabiliten los mismos;
técnicas de seguridad logica; encriptado, etc.

2.1 Proceso disciplinario: la maxima autoridad de la UAI debe aplicar el proceso disciplinario for-

mal para sancionar y comunicar al personal que haya ocasionado una violacion a la seguridad de la
informacion, incluyendo las actuaciones que dicta la normativa.
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3-Desvinculacion o cambio de puesto

En caso que se produzca una desvinculacién del personal de la UAI o un cambio de puesto, la ma-
xima autoridad de la UAl y la persona afectada, deben dejar constancia por medio de un acta, de las
responsabilidades y las obligaciones de seguridad de la informacién que contindan siendo vigentes,
luego de la desvinculacién o cambio de puesto.

Se debe garantizar ante el area correspondiente que se gestione la baja de los permisos, anulacion
de accesos a la informacion y se la desvincule de los privilegios de conectividad.
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Anexo F
(Informativo)

Equipo de trabajo

Banco de la Nacion Argentina

Sindicatura General de la Nacién

Sindicatura General de la Nacién

Ministerio de Justicia y Derechos Humanos
Nucleoeléctrica Argentina S.A.

Instituto Argentino de Normalizacion y Certificacién
Consultor independiente

Ministerio de Agroindustria

Sindicatura General de la Nacién

Agua y Saneamientos Argentinos S.A.

Jefatura de Gabinete de Ministros

Ministerio de Modernizacion

Instituto Argentino de Normalizacién y Certificacion
Sindicatura General de la Nacién

Ministerio de Agroindustria

Agua y Saneamientos Argentinos S.A.

Instituto Argentino de Normalizacién y Certificacion
Sindicatura General de la Nacién

Nucleoeléctrica Argentina S.A.

Jefatura de Gabinete de Ministros

Ministerio de Ambiente y Desarrollo Sustentable
Sindicatura General de la Nacién

Ministerio de Agroindustria

Ministerio de Modernizacion

Sindicatura General de la Nacién

Ministerio de Ambiente y Desarrollo Sustentable
Sindicatura General de la Nacién

Sindicatura General de la Nacién

Ministerio de Justicia y Derechos Humanos

Banco Hipotecario S.A.

Instituto Argentino de Normalizacién y Certificacion
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