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Configuracion en Windows versiones 10 y 11.

Estos pasos se realizan por Unica vez. Luego el dispositivo se conectara automaticamente
cada vez que detecte una red EDUROAM.

PASO 1. Descargar el certificado de seguridad de UNL EDUROAM

e Descargue el certificado desde el siguiente enlace

http://www.unl.edu.ar/eduroam/ca.crt
e Haga doble click en el archivo descargado e instale el certificado.

PASO 2: Instalar el método de autenticacion EAP-TTLS para EDUROAM

e Descargue el cliente 802.1X SecureW2 para Windows haciendo click en el siguiente
enlace: SecureW2 guardelo y ejecutelo en su PC.

e Siga los pasos de instalacion:
Haga click sobre el botén "Siguiente" £ "Acepto" =] "Instalar"

[ Instalacién de SecureW2 EAP Suite 2.0.4 for Windows e )]

Bienvenido al Asistente de
O Instalacién de SecureW2 EAP Suite

— Este programa instalara SecureW2 EAP Suite 2.0.4 for
S e CU reW2 Windows en su ordenador.

Se recomienda que derre todas las demas aplicaciones antes
de iniciar la instalacién. Esto hara posible actualizar archivos
reladonados con el sistema sin tener que reiniciar su
ordenador.

Presione Siguiente para continuar.

[ siguiente > | | cancelar |

-Figura 1. - Inicio asistente instalacion SecureW2 EAP -


http://www.unl.edu.ar/eduroam/ca.crt
https://www.unl.edu.ar/eduroam/app/securew2_eap_suite_204.exe

Acuerdo de licencia
Por favor revise los términos de la licencia antes de instalar SecureW2 EAP Suite 2.0.4

for Windows.

Presione Avanzar Pagina para ver el resto del acuerdo.

SecureW2 Personal, Educational and Evaluation License Agreement -~

4

1, SecureW2 B.V. ("SW2") is willing to license the product (as defined in section 1) to you
only upon the condition that you accept all of the terms contained in this SecureW?2
Personal and Educational License Agreement ("Agreement”). Please read the Agreement
carefully. By downloading or installing this Product you accept the full terms of this
Agreement,

2. If you are agreeing to this Agreement on behalf of an entity other than an individual
person, you represent that you are binding and have the right to bind the entity to the =

PREAMBLE

Si acepta todos los términos del acuerdo, seleccione Acepto para continuar. Debe aceptar el
acuerdo para instalar SecureW 2 EAP Suite 2.0.4 for Windows.

Mullsoft Install System v2,38, 1-Unicode

| <atés || Acepto | | cancelar |

-Figura 2. - Términos y condiciones instalacion SecureW2 EAP -

Seleccion de componentes
Seleccione qué caracteristicas de Secure\W2 EAP Suite 2.0.4 for Windows desea
instalar,

Marque los componentes que desee instalar y desmarque los componentes que no desee
instalar. Presione Instalar para comenzar la instalacion.

Seleccione los componentes a Desdripcidn

instalar: b Sitde el raton encima de
D GIC 1.1.0 un componente para
[]rEAP 1.0.0 ver su descripcion,

Espadio requerido: 3.7MB

Mullsoft Install System v2,38. 1-Unicode

| <atés || Instalar | | cCancelar

-Figura 3. - Seleccién protocolo de conexidn asistente instalacion SecureW2 EAP -



e Una vez instalado el software, reinicie el equipo para que los cambios tengan efecto,
para ello seleccione la opcion "Reiniciar ahora" "Terminar".

-

=] @] = |

Instalacion de SecureW2 EAP Suite 2.0.4 for Windows

Completando el Asistente de
Instalacion de SecureW2 EAP Suite

k--.'_1// Su sistema debe ser reiniciado para que pueda completarse
SecureW2

la instaladion de SecureW2 EAP Suite 2.0.4 for Windows.
¢Desea reinidar ahora?

@) Reinidar ahora

) Deseo reiniciar manualmente mas tarde

< Atrds Terminar Cancelar

-Figura 4. - Reinicio del Sistema para finalizar la instalaciéon SecureW2 EAP -

PASO 3: Instalar Certificado de raiz de confianza

1. Abrir el programa de consola de comandos.

Haga click en el botén de inicio, busque el programa: "mmc". Luego haga click en el

nombre del programa.




Programas (1)
|ﬁ il
Archivos (2)

'.1:3 SparkFun-5D-MMC_SOCKET-PP_SparkFun
'.153 SparkFun-5D-MMC-CARD_SparkFun

p Ver mas resultados

Puede selecconar complementos para esta consola de entre los disponibles en su equipo v configurar el conjunto selecdonado de
complementos. También puede configurar qué extensiones se habilitan para los complementos extensibles.

Complementos disponibles: Complementos selecdonados:

Complemento Proveedor [IRaiz de consola

= Administracién de di... Micosoftand...
@Administadén dee... Microsoft Cor...
% Administradidn de TPM  Microsoft Cor...

Administrador de au... Microsoft Cor. ..
o Administrador de dis... Microsoft Cor...
.g Administrador de las... Microsoft Cor...
[l carpeta Microsoft Cor. ..
[ Carpetas compartidas  Microsoft Car...
@ Microsoft Cor...
2| Configuracidn del di... Microsoft Cor...

Configuradidn y andl... Microsoft Cor. ..
ﬂConh'ol ActiveX Microsoft Cor...

ﬁ(}onhol WML Microsoft Car... Opciones avanzadas...

Descripcion:

El complemento Certificados permite examinar el contenido de los almacenes de certificados, un servicio o un equipo.

[ Aceptar | [ cancelar




3. Agregar certificado.

Selecciones "Certificados" del panel de la izquierda y haga click en "Agregar" para afiadirlo
al panel de la derecha. Luego haga click en "Aceptar".

Agregar o quitar compleme; L

Puede seleccionar complementos para esta consola de entre los disponibles en su equipo y configurar el conjunto selecconado de
complementos. También puede configurar qué extensiones se habilitan para los complementos extensibles.

Complementos disponibles: Complementos seleccionados:

Complemento Proveedar [ Raiz de consola Editar extensiones...
=¥ Administracién de di... Microsoft and... Quitar

@Administracién dee... Microsoft Cor...
% Administracién de TPM  Microsoft Cor...

(T3 Administrador de au... Microsoft Car... Subir

= Administrador de dis... Microsoft Cor... ———————————————
g Administrader de las... Microsoft Cor.., ILI
] Carpeta Microsoft Cor...
.ﬁ Carpetas compartidas  Microsoft Cor...
ﬁ Microsaft Cor...
2| Configuracidn del di... Microsoft Cor...
i Configuracién v anal... Microsoft Cor...
= Control Activex Microsoft Cor...
a‘it_:.ontrolll WMI o !“ﬁcrosoﬂ Cor.., Opiones avanzadas. ..

Descripcidn:
El complemento Certificados permite examinar el contenido de los almacenes de certificados, un servido o un equipo.

[ Acepar | [ cancelar |

4. Seleccione la opcién "Cuenta de equipo". Luego "Siguiente".

Este complemento administrara siempre certificados de:

() Mi cuenta de usuario
(71 Cuenta de servicio
@ Cuenta de equipo

cones avanzadas. ..




5. Haga click en "Finalizar".

Seleccione el equipo que desea administrar con este complemento.
Este complemento siempre administrara:

(@ Equipo local (el equipo en el que se esta ejecutando esta consola):

() Ctro equipo: | | | Examinar. .. |

Permitir cambiar el equipo seleccionade al iniciar desde |a linea de comandos. Esto sdlo es
aplicable si guarda la consola.

6. Haga click en "Aceptar".

Puede seleccionar complementos para esta consola de entre los disponibles en su equipo y configurar el conjunto seleccionado de
complementos. También puede configurar qué extensiones se habilitan para los complementos extensibles.

Compl 1tos disponibles: Complementos selecdonados:

Complemento Proveedor i [7IRaiz de consola Editar extensiones.

=¥ Administradidn de di... Micosoft and... G5l Certificados (equipo local)

ﬁndminishadén dee... Mirosoft Cor...
% Administracidn de TPM  Microsoft Cor...
E Administrador de au... Microsoft Cor...
ﬂndminishador de dis... Microsoft Cor...
.g Administrador de las... Microsoft Cor...

= Carpeta Microsoft Cor...
Eﬂ Carpetas compartidas  Microsoft Cor...
50 Certificados Microsoft Cor...

22| Configuracion del di... Microsoft Cor...
i Configuracién y anal... Microsoft Cor...

;:]Control ActiveX Microsoft Cor...
ﬁConhol WMI Microsoft Cor... Opciones avan =
Descripddn:

El complemento Certificados permite examinar el contenido de los almacenes de certificados, un servido o un equipo.

Aceptar | | Cancelar




7. Comience a agregar la entidad de certificacion de raiz de confianza.

71 Despliegue las opciones del certificado.

7.2 Haga click con el botdon derecho y seleccione: "Entidades de certificacion de

confianza" -> "Todas las tareas" -> "Importar".

ﬁ Archive Accion  Ver Favoritos  Ventana Ayuda

|| Raiz de consola Tipo de objete
a Eﬁl C_ertlﬁcados (equipo local) [ Certificados
» | Personal
4| | Entidades de certificacion——' = '
[ Certificados Buscar certificados...
4 ‘:I Confianza empresarial Todas las tareas [J Buscar certificados...
» [ | Entidades de certificacién
» [ Editores de confianza Ver » Importar...
i [] Certificados en los quen Mueva ventana desde aqui
» [ | Entidades de certificacion
> [~ Personas de confianza Mueva vista del cuadro de tareas...
[+ || Otras personas
= P Actualizar

i [ Homegroup Machine Ce
i [ Selicitudes de inscripcion Exportar lista...
| [ Raices de confianza deta
[+ [ Dispositivos de confianza
[ [ Windows Live ID Teken Issuer

Ayuda

8. Haga click en "Siguiente".

Este es el Asistente para importacién
de certificados

Este asistente le ayuda a copiar certificados, listas de
certificados de confianza v listas de revocadon de
certificados desde su disco a un almacén de certificados.

Un certificado, que se emite por una entidad de
certificacidn, es una confirmacion de su identidad y
contiene informacidn gue se usa para proteger datos o
para establecer conexiones de red seguras. Un almacén
de certificados es el drea del sistema donde se guardan
los certificados.

Haga dic en Siguiente para continuar.

<pvss || Siguiente > | [ Cancelar




9. Seleccione el archivo del certificado descargado.

Haga click en "Examinar" y seleccione el certificado correcto. Luego haga click en

"Siguiente".

Archivo para importar
Especifique el archivo que desea importar.

Mombre de archive:

Ci\za.cer Examinar...

MNota: se puede almacenar mas de un certificado en un mismo archivo en los siguientes
formatos:

Intercambio de informacidn personal: PKCS #12 (.FFX,.P12)
Estandar de sintaxis de dfrado de mensajes: certificados PKCS #7 ((P7B)

Almacén de certificados en serie de Microsoft ((55T)

Mas informadién acerca de los formatos de archivo de certificado

<avds || siguente > | | cancelar

10. Haga click en "Siguiente".

 Asistente para importacio

Almacén de certificados
Los almacenes de certificados son las dreas del sistema donde se guardan los
certificados.

Windows puede seleccionar automaticamente un almacén de certificados; también se
puede especificar una ubicacién para el certificado.

& Sele_ccionar automaticamente el almacén de certificados segin el tipo de
~ certificado
@ Colocar todos los certificados en el siguiente almacén
Almacén de certificados:
Entidades de certificacién raiz de confianza Examinar. ..

Mas informadén acerca de los almacenes de certificados

<Awss || Siguiente > | [ cancelar




11. Haga click en "Finalizar".

Asistente para importacit |

Finalizacion del Asistente para
importacion de certificados

Se importara el certificado después de hacer dic en
Finalizar.

Especificd la siguiente configuracian:

Almaceén de certificados selecconado por el usuario JEgil
Contenido Cert
MNaombre de archivo [oR1V]
4 I .3

12: Haga click en "Aceptar".

I [ ] Certificades en los que no se confia

i ] Entidades de certificacidn raiz de terceros
I ] Personas de confianza
i [ Otras personas :
i [ ] Homegroup Machine Certificates

I [ Solicitudes de inscripcion de certificado
i 7] Raices de confianza de tarjetas inteligentes @ La importacién se completd correctamente,
i [] Dispositives de confianza

i 7] Windows Live ID Token Issuer
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PASO 4: Configuracion de la red inalambrica "eduroam".

e Siga los siguientes pasos para crear una conexion "eduroam": Ir a "Panel de control"
"Redes e Internet" "] "Centro de redes y recursos compartidos"

@ @ - 4 @ » Panel de control v & Buscar en el Panel de control 0
Ajustar la configuracion del equipo Verpor.  Categoria ¥
gy Sistemay seguridad Cuentas de usuario y proteccion infantil
Revisar el estado del equipo @ Cambiar el tipo de cuenta
Guardar copias de seguridad de los archivos con @ Configurar Proteccion infantil para todos los

Historial de archivos usuarios

Buscar y corregir problemas . ) L
Apariencia y personalizacién

_ Redes e Internet % Cambiar el tema
“' Conectarse 2 Internet Cambiar fondo de escritorio
“&R., Verel estado y las tareas de red Ajustar resolucién de pantalla
Elegir grupo en el hogar y opciones de uso - .
compartido 9 Reloj, idioma y region
. Pl Agregar un idioma
Hardware Yy sonido @ Cambiar métodos de entrada
,. h Ver dispositivos e impresoras Cambiar formatos de fecha, hera o nimero
Agregar un dispesitive

de uso frecuente Permitir que Windows sugiera parametros de
configuracién

Programas QOptimizar la presentacién visual
h‘ Desinstalar un programa

Ajustar parametros de configuracién de movilidad @ Accesibilidad

-Figura 5. - Configuracion de redes del Sistema Operativo -

e Alli seleccione: “Centro de Redes y Recursos Compartidos”.

@ < 1 B, Paneldecontrol » Redeselnternet v o Buscar en el Panel de control @
Vent incipal del Panel d E
(:mf:f principeae Faneiee A Centro de redes y recursos compartidos
~*4, Ver el estado y lastareasdered = Conectarseaunared | Ver los equipos y dispositivos de red
Sistema y seguridad

Q% Grupo Hogar
Redes e Internet Elegir grupe en el hogar y opciones de uso compartido
Hardware y sonido

Opciones de Internet

Conectarse a Internet | Cambiar la pagina principal | Administrar los complementos del explorader
Cuentas de usuario y Eliminar el historial de exploracién y las cookies

proteccion infantil

Programas

Apariencia y personalizacion
Reloj, idioma y regién
Accesibilidad




-Figura 6. - Configuracion de redes del Sistema Operativo -

e Seleccione la opcion "Configurar una nueva conexion o red".

Ventana principal del Panel de
control

Cambiar configuracién del
adaptader

Cambiar configuracién de uso
compartido avanzado

Vea también
Firewall de Windows
Grupo Hogar

Opciones de Internet

@ - 1 ¥ <« Redes elInternet » Centro de redes y recursos compartidos v &

Buscar en el Panel de control
Ver informacién basica de la red y configurar conexiones

Ver las redes activas
No esta conectado a ninguna red.

Cambiar la configuracion de red

Configurar una nueva conexién o red

Configurar una conexién de banda ancha, de acceso telefénico o VPN; o bien configurar un
enrutador o punto de acceso.

Solucionar problemas

Diagnosticar y reparar problemas de red u obtener informacién de solucién de problemas.

»

-Figura 7. - Configuracién de redes del Sistema Operativo -

e Se abrird una nueva pantalla que le permitird agregar la nueva conexién inaldmbrica

"eduroam": Seleccione "Conectarse manualmente a una red inalambrica"




Elegir una opcién de conexion

Conectarse a Internet
Configurar conexion a Internet de banda ancha o de acceso telefonico.

- .
Configurar una nueva red
<ag_, Configura un enrutador o un punto de acceso nuevos.

Conectarse manualmente a una red inalambrica
S-sall Conectese a una red oculta o cree un nuevo perfil inalambrico

Conectarse a un area de trabajo
Configurar una conexion de acceso telefénico o VPN a su area de trabajo.

| Siguiente || Cancelar |

-Figura 8. - Configuracién de la nueva red -

e Se procedera a introducir los siguientes datos:
a. - nombre de red: eduroam
b. -tipo de Seguridad: WPA2-Enterprise

Los demas datos seran afiadidos de forma automatica. Haga click sobre el botén
"Siguiente".
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Escriba la informacion de la red inalambrica que desea agregar.

Nombre de la red: I eduroam

Tipo de seguridad: lpr;_-Enterp'ise

Tipo de cifrado: AES
Clave de seguridad: [ 1 Ocultar caracteres

[#] Iniciar esta conexion automaticamente

[] Conectarse aunque la red no difunda su nombre

Advertencia: esta opcion podria poner en riesgo la privacidad del equipo.

| Siguiente || Cancelar

-Figura 9. - Configuracion de la nueva red -

e Seleccionamos la opcién "Cambiar la configuracion de conexién".

eduroam se agrego correctamente.

< Cambiar la configuracion de conexion
Abra las propiedades de |la conexion para cambiar la configuracion.

-Figura 10. - Configuracién de la nueva red -
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e En la siguiente pantalla se debera configurar los parametros de la red,
seleccionamos la pestafia "Seguridad". Cargamos los valores indicados a
continuacion:

a. "Tipo de Seguridad: WPA2-Enterprise".
b. "Tipo de cifrado: AES".
c. "Método de autenticacion de red: Securew2 EAP-TTLS".

Conexién | Seguridad

Tipo de sequridad: ‘WPAZ-EnI:rprise

Tipo de dfrado: ‘AEE

Elija un método de autenticadidn de red:
SecureW2: SecureW2 EAP-TTLS v | | Configuracidn

Recordar mis credenciales para esta conexion cada
vez que inicie sesion

-Figura 11. - Propiedades de EDUROAM -

Configurados los datos detallados en la imagen precedente, haga click en
“Configurar” para seguir con los pasos a continuacion:

15




e Configurar los pardmetros de SecureW?2. Habiendo hecho click sobre el botén
"Configurar" como se visualiza en la pantalla anterior, proceda como se muestra:

&
SecureW2

4,10 (49)

Perfil: | EE201 vl

Nuevo | Configurar | Borrar |

-Figura 12. - Configuracién pardmetros del protocolo SecureW?2 -
e Asegurese de no seleccionar ninguna de las siguientes opciones.

&

SecureW2

Conexién | Certificados | Autenticacién | Cuenta de usuario |
Usar identidad externa alternativa:

% Usar identidad externa andnima

€ Especificar identidad externa

Activar reanudacién rapida de sesién [

Aceptar Cancelar I

-Figura 13. - Configuracion pardmetros del protocolo SecureW2: Conexién -
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e Haga click en la pestaina "Certificados".
a. Seleccione la opcién: "Comprobar certificado de servidor".
b. Seleccione la opcién: "Comprobar nombre servidor" e ingrese
"radius.unl.edu.ar" como indica la imagen.
c. Anadir el certificado UNL - Eduroam

O

SecureW2

Conexién  Certficados | Autenticacién | Cuenta de usuario |
¥ Comprobar certificado de servidor

Ch Raiz de Confianza:

UNL - Eduroam

Ariadir CA | Quitar CA

[v Comprobar nombre servidor: Irad'us.ml.edl.ar

Avanzado Aceptar I Cancelar |

-Figura 14. - Configuracién pardmetros del protocolo SecureW2: Certificados -

Atencion: Si tiene inconvenientes para afiadir el certificado, siga los pasos del siguiente
tutorial “Instalacion de Certificados”.

e Haga click en la pestafia "Autenticacion" y seleccione "PAP" como método de
autenticacion.

\_—//
SecureW2

Conexién | Certificados  Autenticacén | Cuenta de usuario |

Método Autenticacidn: | PAP -

figurer
Avanzado Cancelar

-Figura 15. - Configuracion parametros del protocolo SecureW2: Autenticacion -
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e Acceso utilizando la CUI:

® o 0 T

Haga click en la pestafia "Cuenta de usuario" y complete los campos.
Usuario: (nuestra direccién de email de UNL, ejemplo: usuario@unl.edu.ar)
Contrasefia: Clave Unica de Identificacién (CUI) de Usuario

Asegurese de no seleccionar ninguna de las opciones adicionales.

Haga click en "Aceptar" para finalizar el procedimiento de configuracién.

&

SecureW2

Conexién | Certificados I Autenticacién Cuenta de usuario I

Pedir credendiales de usuario [

Usuario: Iusuaria@unLedu.ar

ExExEEETER

Contrasena: I

Usar esta cuenta para entrar al ordenador; [~

Avanzado Aceptar I Cancelar |

Figura 16. - Configuracion parametros del protocolo SecureW2: Cuenta de Usuario, acceso por clave CUI -

e Acceso utilizando la cuenta del portal de autogestion:

a.
b.

Haga click en la pestafia "Cuenta de usuario" y complete los campos.
Usuario: (el CUIL (Cédigo Unico de Identificacién Laboral) seguido del
dominio unl.edu.ar, ejemplo: 20296571637@unl.edu.ar)

Contrasefia: Clave de acceso al portal de autogestion

Asegurese de no seleccionar ninguna de las opciones adicionales.
Haga click en "Aceptar" para finalizar el procedimiento de configuracién.
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SecureW2

Conexién | Certficados | Autenticacién Cuenta de usuario |

Pedir credendiales de usuario [~

Usuario: | 20296571637@unl edu.ar

pres———

Contrasefia: I

Donminio: |

Usar esta cuenta para entrar al ordenador| [~

Avanzado Aceptar I Cancelar

-Figura 17. - Configuracién pardmetros del protocolo SecureW2: Cuenta de Usuario, acceso por clave Portal
Autogestion -

Ahora puede seleccionar la red Eduroam desde las redes inaldmbricas disponibles y
conectarse a la misma.
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