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Configuracion en Windows 7

Estos pasos se realizan por Unica vez. Luego el dispositivo se conectara automaticamente
cada vez que detecte una red EDUROAM.

Paso 1: Instalar el certificado de seguridad de UNL EDUROAM

1. Descargue el certificado desde el siguiente enlace
http://www.unl.edu.ar/eduroam/ca.crt
2. Haga doble click en el archivo descargado e instale el certificado.

Paso 2: Instalar el método de autenticacion EAP-TTLS para EDUROAM

3. Descargue el cliente 802.1X SecureW2 para Windows haciendo click en el siguiente
enlace: SecureW2 guardelo y ejecutelo en su PC.

Advertencia de seguridad de Descarga de archivos

¢Desea ejecutar o guardar este archivo?

— | Nombre: SecureW2_TTLS_320_VISTA.exe
Tipo: Aplicacion, 236 KB
De: www,uco.es

Ejecutar Guardar [ Cancelar

tipo de archivo puede llegar a dafiar el equipo. Sino confia en el

I 0 Aunque los archivos procedentes de Intemet pueden ser Utiles, este
origen, no ejecute ni guarde este software. jCudl es el iesgo?

-Figura 1.1 - Descarga de SecureW2 EAP -

4. Siga los pasos de instalacién:
Haga click sobre el botén "Siguiente" "Acepto" "Instalar"


http://www.unl.edu.ar/eduroam/ca.crt
https://www.unl.edu.ar/eduroam/app/securew2_eap_suite_204.exew2_eap_suite_204.exe

Instalacion de SecureW2 EAP Suite 2.0.4 for Windows |-|:|-|[ = ]g

Bienvenido al Asistente de

O Instalacién de SecureW2 EAP Suite
\-.__—-'/ Este programa instalarad SecureW2 EAP Suite 2.0.4 for
SecureW?2

Windows en su ordenador.

Se recomienda que derre todas las demas aplicaciones antes
de iniciar la instalacion. Esto hara posible actualizar archivos
relacionados con el sistema sin tener que reinidar su
ordenador.

Presione Siguiente para continuar.

[ siguiente > | | cancelar |

-Figura 1.2. - Inicio asistente instalacion SecureW2 EAP -

& [nstalacion de SecureW2 EAP Suite 2.0.4 for Windows = Nol <™

Acuerdo de licencia
Por favor revise los términos de la licencia antes de instalar SecureW2 EAP Suite 2.0.4
for Windows.

Presione Avanzar Pagina para ver el resto del acuerdo.

SecureW 2 Personal, Educational and Evaluation License Agreement -

PREAMBLE

1. SecureW2 B.V. ("SW2") is willing to license the product (as defined in section 1) to you
only upon the condition that you accept all of the terms contained in this SecureWw2
Personal and Educational License Agreement ("Agreement”). Please read the Agreement
carefully. By downloading or installing this Product you accept the full terms of this
Agreement.

2. If you are agreeing to this Agreement on behalf of an entity other than an individual
person, you represent _lhat you are binding and have the right to bind the entity to the =

Si acepta todos los términos del acuerdo, seleccone Acepto para continuar. Debe aceptar el
acuerdo para instalar SecureW 2 EAP Suite 2.0.4 for Windows.

Mullsoft Install System v2,38. 1-Unicode

| <atés || Acepto | | cancelar |

-Figura 2. - Términos y condiciones instalacion SecureW2 EAP -
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Seleccion de componentes
Seleccione qué caracteristicas de SecureW 2 EAP Suite 2.0.4 for Windows desea @
instalar.

Margue los componentes que desee instalar y desmargue los componentes que no desee
instalar. Presione Instalar para comenzar la instaladon.

Seleol:’one los componentes a 1715 4.1.0 Pfsmpl’m'" .
instalar: Situe el raton encima de
D GTC 1.1.0 un componente para
D PEAP 1.0.0 ver su descripcion,

Espacio requerido: 3.7MB

Mullsoft Install System v2,38. 1-Unicode

<Atds || instalar | | Concelor |

-Figura 3. - Seleccidn protocolo de conexidn asistente instalacion SecureW2 EAP -

5.  Una vez instalado el software, reinicie el equipo para que los cambios tengan efecto,
para ello seleccione la opcién "Reiniciar ahora" "Terminar".

= Instalacién de SecureW2 EAP Suite 2.0.4 for Windows o) @] =

Completando el Asistente de

O Instalacion de SecureW2 EAP Suite
g Su sistema debe ser reiniciado para que pueda completarse
S ecu reW2 la instalacién de SecureW2 EAP Suite 2.0.4 for Windows.
iDesea reiniciar ahora?

@ Reinidiar ahora

") Deseo reiniciar manualmente mas tarde

< Atras Cancelar

-Figura 4. - Reinicio del Sistema para finalizar la instalacion SecureW2 EAP -




BiPaso 3: Configuracion de la red inaldmbrica "eduroam".

6. Siga los siguientes pasos para crear una conexion "eduroam": Ir a "Panel de control"
"Centro de redes y recursos compartidos"

€ :):)1 » Panel de contral » v |4 | Busca
Archivo  Edicin  Ver Herramientas  Ayuda @ Cifrrarchivo fip. Descifrar archive
Nombre Categoria

Ventana principal del Panel de

control "/ i = . =
+ Vista dlasica n : . o

Administracién  Administrador Agregar Barra de tareas y
del color de dispositivos hardware ment Inicio

v g e

Centro de copias ~ Centro de Centro de redes Centro de

de seguridad y .. movilidad ... y recursos seguridad
compartidos
9 & 2 O
Configuraciéon Control parental ~ Cuentas de Dispositivos
regional y d... usuario Bluetooth

-Figura 5. - Configuracién de redes del Sistema Operativo -

7.  Alli seleccione: “Administrar redes inalambricas”.

=jron |

v@ » Panel de control » Centre de redes y recursos compartides - ‘ 44 [ | Buscar Pl ‘
o

Centro de redes y recursos compartidos
o5y dispositivos
Ver el mapa completo

Administrar redes inalambricas *j

Configurar una conexién o red
Internet
conexiones de red (Este equipo)

ry reparar

!.nNoconedldo

Mo estd conectado actualmente a ninguna red.
Conectarse a una red

Vea también

Fitewall de Windows

Opciones de Internet

-Figura 6. - Configuracion de redes del Sistema Operativo -




8. Se abrird una nueva pantalla que le permitird agregar la nueva conexion inaldmbrica
"eduroam".
8.1.  Pulse sobre "Agregar".
8.2. Seleccione "Crear un perfil de red manualmente"

@d‘. T

;Cémo desea agregar una red?

i- Agregar una red en el alcance de este equipo

"= Esta accion le muestra una lista de redes dispenibles actualmente y le permite
conectarse a una de ellas, Una vez conectado, se guarda un perfil de |z red en el
equipo.

IS« Crear un perfil de red manualmente
"=, Esta accién creaun perfil de red nueve o ubica una red existente y guarda un perfil
de red en el equipe. Necesita saber el nombre de red (S5ID) y la clave de seguridad
(si fuera necesaria).

Crear una red ad hoc
Esta accion crea una red temporal para compartir archives o una conexion a
Internet

-Figura 7. - Configuracion de redes del Sistema Operativo -

9. Se procedera a introducir los siguientes datos:
9.1. nombre de red: eduroam
9.2. tipo de Seguridad: WPA2-Enterprise
9.3. Los demas datos seran afiadidos de forma automatica. Haga click sobre el
botén "Siguiente"

Escriba la informacién de la red inaldambrica que desea agregar.

Nombre de la red: eduroam

Tipo de seguridad: [wPAZ-Enterprise ']

Tipo de cifrado: lm v]

Clave de seguridad: \ Ocultar caracteres

Iniciar esta conexién automaticamente

[7] Conectarse aunque la red no difunda su nombre

Advertencia: esta opcion podria poner en riesgo la privacidad del equipo.

-Figura 8. - Configuracién de la nueva red -




10. Seleccionamos la opcién "Cambiar la configuracion de conexion".

@ M Conectarse m I 2 una red inalamk
eduroam se agregd correctamente.
= Conectar a..
Abrir el dialogo "Cenectarse a una red” para conectarse.
< Cambiar la configuracién de conexién
Abrir las propiedades de la conexién para cambiar la configuracién

-Figura 9. - Configuracion de la nueva red -

1. En la siguiente pantalla se debera configurar los pardmetros de la red,
seleccionamos la pestafia "Seguridad".

1.4
1.2.
1.3.
11.4.

Tipo de Seguridad: “WPA2-Enterprise"
Tipo de cifrado: “AES"
Método de autenticacion de red: “Securew2"

Haga click sobre el botén "Configuracion”




I Conexién | Seguridad l

Tipo de seguridad:

Tipo de dfrado:

Elija un método de autenticacion de red:

Microsoft: Tarjeta inteligente u otro certificado
Microsoft: EAP protegido (PEAP
SecureW2: SecureW 2 EAP-TTLS

-Figura 11. - Propiedades de EDUROAM -

Configurados los datos detallados en la imagen precedente, haga click en
“Configurar” para seguir con los pasos a continuacion:




12. Configurar los parametros de SecureW2. Habiendo hecho click sobre el botén
"Configurar" como se visualiza en la pantalla anterior, proceda como se muestra:

&
SecureW2

4,10 (49)

Perfil: | EE201 vl

Nuevo | Configurar | Borrar |

-Figura 12. - Configuracién pardmetros del protocolo SecureW?2 -
13.  Asegurese de no seleccionar ninguna de las siguientes opciones.

&

SecureW2

Conexién | Certificados | Autenticacién | Cuenta de usuario |
Usar identidad externa alternativa:

% Usar identidad externa andnima

€ Especificar identidad externa

Activar reanudacién rapida de sesién [

Aceptar Cancelar I

-Figura 13. - Configuracion pardmetros del protocolo SecureW2: Conexién -




14.

Haga click en la pestafia "Certificados".
141. Seleccione la opcion: "Comprobar certificado de servidor".
14.2. Seleccione la opcién: "Comprobar nombre servidor" e ingrese
"radius.unl.edu.ar" como indica la imagen.
14.3.  Anadir el certificado UNL - Eduroam

=

SecureW2

Conexién Certificados |Autenﬁcaa‘6n| Cuenta de usuario |
¥ Comprobar certificado de servidor

CA Raiz de Confianza:

UNL - Eduroam

Afiadir CA | Quitar CA |

I¥ Comprobar nombre servidor: Irad'us.ml.edl.ar

Avanzado | Cancelar |

+

-Figura 14. - Configuracién pardmetros del protocolo SecureW2: Certificados -

Atencion: Si tiene inconvenientes para afiadir el certificado, siga los pasos del
siguiente tutorial “Instalacion de Certificados”.

10




15. Haga click en la pestafia "Autenticacion" y seleccione "PAP" como método de
autenticacion.

—
SecureW?2

Conexién | Certficados Autenticacén | Cuenta de usuario |

Método Autenticacion: I PAP

Tipo EAP I

=
=
[Seizarr |

Aceptar I Cancelar

-Figura 15. - Configuracién parametros del protocolo SecureW2: Autenticacién -

16.  Acceso utilizando la CUI:
16.1. Haga click en la pestafia "Cuenta de usuario" y complete los campos.
16.2.  Usuario: (nuestra direccidon de email de UNL, ejemplo: usuario@unl.edu.ar)
16.3.  Contrasefia: Clave Unica de Identificacién (CUIl) de Usuario
16.4. Asegurese de no seleccionar ninguna de las opciones adicionales.
16.5. Haga click en "Aceptar" para finalizar el procedimiento de configuracion.

|
&
SecureW2

Conexién | Certificados I Autenticacién Cuenta de usuario ]

Pedir credenciales de usuario [

Usuario: Iusuam@unl.edu.ar

ExEEEEETEX

Contrasefia: I

Usar esta cuenta para entrar al ordenadori [~

Avanzado Aceptar I Cancelar |

-Figura 16. - Configuracion parametros del protocolo SecureW2: Cuenta de Usuario, acceso por clave CUI -

"



17.  Acceso utilizando la cuenta del portal de autogestion:
171.  Haga click en la pestafia "Cuenta de usuario" y complete los campos.
17.2.  Usuario: (el CUIL (Cédigo Unico de Identificacién Laboral) seguido del
dominio unl.edu.ar, ejemplo: 20296571637@unl.edu.ar)
17.3. Contrasefa: Clave de acceso al portal de autogestién
17.4. Asegurese de no seleccionar ninguna de las opciones adicionales.
17.5. Haga click en "Aceptar" para finalizar el procedimiento de configuracién.

&

SecureW?2

Conexién | Certificados | Autenticacién ~Cuenta de usuario |

Pedir credendiales de usuario |

Usuario: I 20296571637@unl. edu.ar

T I:t:t:::x:x

Usar esta cuenta para entrar al ordenador; [~

-Figura 17. - Configuracion parametros del protocolo SecureW2: Cuenta de Usuario, acceso por clave Portal
Autogestion -

Ahora puede seleccionar la red Eduroam desde las redes
inalambricas disponibles y conectarse a la misma.
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